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CCNA

Cisco Certified Network Associate

tipos de redes praticas que os alunos podem encontrar, em redes

para residéncias e escritérios pequenos e meédios. Os estudantes
aprendem como instalar e configurar switches e routers Cisco em redes de mdltiplos
protocolos, utilizando redes locais com fio (LAN) e sem fio (Wireless LAN) e redes de longa
distancia (WAN), proporcionar um servico de resolucao de problemas de Nivel I, e melhorar
0 desempenho e a Seguranca de redes.

E ste curriculo ensina sobre redes abrange conceitos baseados em

Contetido Programatico

O programa é dividido em 4 (quatro) modulos de 80 horas cada descritos abaixo:

CCNA 01

Fundamentos de Redes

Ao completar o curso CCNA1, os estudantes terao conhecimentos de redes de
computadores, que incluem o seguinte:

e Vivendo em um Mundo Centrado na Rede
e Comunicando-se pela Rede

e Funcionalidade e Protocolos da Camada de Aplicagao
e Camada de Transporte OSI

e Camada de Rede OSI

e Enderecamento de Rede - IPv4

e Camada de Enlace

» Camada Fisica do Modelo OSI

e Padrao Ethernet (10/100/1000Mbps)

e Planejamento e Cabeamento de Redes

¢ Configurando e Testando Sua Rede
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CCNA 02

Fundamentos de Roteadores e Roteamento
e Roteamento e Encaminhamento de Pacotes
e Roteamento Estatico

e Roteamento Dinamico

e Protocolos de Roteamento Vetor de Distancia
e RIPv1

¢ VLSM e CIDR

e RIFv2

e Tabela de roteamento

e EIGRP

¢ Protocolos de Roteamento Link-State

e OSPF

CCNA 03

Fundamentos de Switching e Redes sem fio:
e Projecto de LAN

» Conceitos e Configuracdes de Switch

e VLAN - Virtual LAN

e VTP — VLAN Trunking Protocol

¢ STP - Spanning-Tree Protocol

e Roteamento Inter-VLAN

» Rede Wireless — Projecto e configuragao

CCNA4

Tecnologias WAN

e Tecnologias WAN

e PPP

e Frame Relay

e Seguranca de Rede

e Firewall - Listas de controle de acesso — ACLs )

¢ Tecnologias de acesso remoto — VPN, DSL, Cable, Fibras Opticas, Wireless WAN
e Servigos de enderecamento IP - NAT, PAT e DHCP

¢ Tecnologias emergentes

» Identificacao e solucao para Problemas de Rede
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Material Didactico

O curriculo CCNA é totalmente on-line por e-learning. O aluno é cadastrado no site da
Cisco para ter acesso a todo o conteiido do mddulo.

Avaliacao

Prova tedrica on-line elaborada pela Cisco a cada capitulo e a cada mddulo. Provas praticas
em equipamentos Cisco a cada médulo.

Os alunos devem obter média geral de 70% em cada mddulo para cursar o mddulo
subsequente.

Certificados

Os alunos aprovados receberao certificado internacional de participacao da Academia
emitido pela Cisco para cada modulo.

Agriana @uem.mz — CCNA Instructor Page 3
>
clvenn



CI5CO

Networking Academy

CENTRO DE INFORMATICA

CCNA SECURITY

Objectivos:

curriculum do curso Cisco CCNA Security € o proximo passo para quem pretende
Oenriquecer 0s conhecimentos adquiridos no curso CCNA, e responder ao aumento
dos requisitos exigidos aos profissionais de seguranca de redes de computadores.
O curriculum introduz aos conceitos de seguranca e as técnicas necessarias a instalagdo,
manutencao e monitorizacao de dispositivos de rede, por forma a manter a integridade,
confidencialidade e disponibilidade da informacao.

Este curso tem uma componente pratica muito elevada com uso de dispositivos Cisco, uma
componente de analise critica de problemas de seguranca.

Conteudos Programaticos (breve):

* Novas Ameacas de Seguranca em Redes de Computadores.

e Segurancga nos Dispositivos de Redes.

» Autenticagao, Autorizagao e Registo (Authentication, Authorization and Accountig AAA).
e Fundamentos e Configuragao de Firewall.

» Fundamentos e Configuragdo de Sistemas de Prevengdo de Intrusao.

e Seguranca na Area de Rede Local.

e Criptografia.

* Realizacao de Redes Privada Virtuais (VPN).

e Implementacao de Redes de Computadores Seguras.

Com o curso ccna security, os alunos ficam qualificados para:

Com o curso CCNA Security, os alunos ficam qualificados para:

e Descrever os ataques de seguranca actualmente utilizados nas redes de computadores;
» Disponibilizar acesso seguro aos dispositivos de rede;

» Realizar uma politica de Autenticagdo, Autorizacdo e Registo nos dispositivos de rede;
e Atenuar os riscos de seguranga utilizando ACLs;

* Realizar a gestao segura de redes e respectivos alarmes;

e Atenuar os ataques mais comuns de nivel 2;

¢ Configurar a componente de firewal do IOS da Cisco;

¢ Configurar a componente de IPS do IOS da Cisco;

e Configurar VPN's IPSec;

 Administrar politicas de seguranca.
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Pré-Requisitos:

Para a frequéncia do curso CCNA Security, € condicdo que os alunos tenham completado os
curriculum dos cursos CCNA, por forma a possuirem os conhecimentos de encaminhamento
e comutacdo (routing e switching) necessarios a boa persecugao do curso. Os candidatos
profissionais com experiéncia na area de Redes de Computadores poderdo ser aceites
mediante entrevista e analise do curriculum.

Duracao:

O curso CCNA Security tem uma duragao de 80 horas, presenciais, com utilizacao de
equipamentos de rede.
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